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Politica general de copia de seguridad y
restauracion

Objetivo

Este documento presenta la politica general de copia de seguridad y
restauracion implementada para garantizar la continuidad del servicio y la
proteccion de los datos del cliente.

Copia de seguridad

° Se realizan copias de seguridad completas e incrementales
diariamente.

° Los datos se alojan en centros de datos de AWS certificados
(ISO 27001, HDS-ready) situados en Europa (Francia e Irlanda).

° Las bases de datos se replican de forma geo-rredundante.

Restauracion

° En caso de incidente mayor, se activa un procedimiento de
restauracion validado.

° Los tiempos de recuperacion se definen para garantizar un
RTO y un RPO conformes a las buenas practicas del sector sanitario.
° La restauracion se prueba regularmente para garantizar su
eficacia.
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Politica de gestion de cambios

Objetivo

Este documento resume la politica general de gestion de cambios aplicada
a la plataformma MoveWORK Flow, con el fin de garantizar la continuidad del

servicio y la calidad de las actualizaciones implementadas.

Ciclo de gestién de cambios

° La organizacion sigue un modo de desarrollo agil basado en

sprints de 15 dias.

° Las mejoras menores y las correcciones se despliegan cada

martes tras la validacion completa.

° Cada cambio sigue un ciclo Dev » QA » Fix » Prod para
garantizar la maxima calidad antes de |la puesta en produccion.

° El entorno de QA reproduce fielmente el entorno de
produccion para realizar pruebas casi idénticas.

Seguridad y trazabilidad

° Todo el cédigo fuente esta versionado en Git con control de

commits y sincronizacion entre entornos.
° Cada cambio es rastreable y esta documentado.

° Se ejecutan pruebas automaticas y manuales antes de cada

despliegue para limitar los riesgos de regresion.

° La supervision proactiva y los registros de la aplicacion
permiten detectar y analizar cualquier incidente posterior al
despliegue.

Continuidad y restauracion

° La base de datos se guarda en un ciclo continuo de 10 dias en

AWS, lo que permite la restauracion en cualquier momento.
° Las fuentes de las aplicaciones y la estructura de la

infraestructura también estan versionadas, lo que permite volver a

un estado anterior.

° Las solicitudes criticas (como los marcajes) se registran y
conservan durante un mes, y pueden reproducirse si es necesario.
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° La infraestructura se basa en recursos con autoescalado:
cualquier fallo desencadena la creacion automatica de un recurso de
reemplazo.

° Este mecanismo garantiza una alta disponibilidad y una rapida
recuperacion en caso de incidente.

Mejora continua

Cada ciclo de despliegue va seguido de un analisis continuo de
rendimiento e incidentes. Los comentarios de la experiencia alimentan la
hoja de ruta técnica y refuerzan la fiabilidad de las proximas puestas en
produccion.

Politica de gestion de incidentes

Objetivo

Este documento presenta la politica general de gestion de incidentes para
la plataforma MoveWORK Flow.

Clasificacion y deteccion

° Los incidentes se clasifican segun su impacto (menor, mayor o
critico).

° La supervision proactiva y las alertas automatizadas permiten
una deteccioén rapida.

° Los incidentes criticos se tratan con prioridad y disponibilidad
24/7.

Escalado y comunicacion

° Los incidentes mayores dan lugar a una notificacion al cliente
en un plazo de 4 horas.

° Se comunican informes de situacion regulares hasta la
resolucion.

° Se proporciona un informe resumido del incidente al cierre.
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Mejora continua

° Cada incidente es objeto de un analisis post-mortem.

° Los planes de accién preventivos se integran en la hoja de ruta
de seguridad.

° Los incidentes recurrentes dan lugar a medidas correctivas
duraderas.

MoveWORK Parc Club Affaire Bat 10 - 1025 Rue Henri Becquerel — 34000 Montpellier, France
SAS au capital de 300 000€ - RCS Montpellier B 519 549 737 - Tél: +33 4 11 92 57 59 - www.movework.com WORK

BUS I NESS
INTELLIGENCE SOLUTIONS


http://www.movework.com

	 
	 
	Política general de copia de seguridad y restauración 
	Objetivo 
	Copia de seguridad 
	Restauración 

	 
	Política de gestión de cambios 
	Objetivo 
	Ciclo de gestión de cambios 
	Seguridad y trazabilidad 
	Continuidad y restauración 
	Mejora continua 

	Política de gestión de incidentes 
	Objetivo 
	Clasificación y detección 
	Escalado y comunicación 
	 
	 
	Mejora continua 


